   Сегодня все больше и больше компьютеров подключаются к работе в сети Интернет. Но вместе с тем все острее встает проблема обеспечения безопасности наших детей в Интернет. Так как изначально Интернет развивался вне какого-либо контроля, то теперь он представляет собой огромное количество информации, причем далеко не всегда безопасной. В связи с этим и с тем, что возраст, в котором человек начинает работать с Интернет, становится все моложе, возникает проблема обеспечения безопасности детей. А кто им может в этом помочь, если не их родители и взрослые?

Какие угрозы встречаются наиболее часто? Прежде всего: 
• Угроза заражения вредоносным ПО. Ведь для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. Дети, неискушенные в вопросах социальной инженерии, могут легко попасться на уговоры злоумышленника.
• Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики порнография, страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна содержащие любую информацию, чаще всего порнографического характера;



• Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную информацию и искать личной встречи.
• Неконтролируемые покупки.



Приведем несколько рекомендаций, с помощью которых посещение Интернет может стать менее опасным для ваших детей:
1. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.;
2. Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между неправильными и правильными поступками;
3. Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни;
4. Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают;
5. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет – правда. Приучите их спрашивать о том, в чем они не уверены;
6. Не забывайте контролировать детей в Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.

Родительский контроль  — это ограничение доступа детей и подростков к нежелательным и опасным сайтам в сети Интернет, например, пропаганде насилия, сайтам знакомств, игровым сайтам, социальным сетям и т.д. Безусловно, программы родительского контроля предоставляют широкие возможности, для того чтобы отслеживать и ограничивать активность любознательного чада в Сети.

Существует множество программ и фильтров, которые помогут вам контролировать открытие нежелательной информации и время, которое можно проводить в Интернете.

Продукты компаний KinderGate и Kaspersky отличаются высокой гибкостью настроек и хорошим качеством блокировки нежелательных сайтов. Второй из них предлагает более полную антивирусную и антибаннерную базу, однако поставляется только вместе с пакетом Internet Security, что заметно повышает его стоимость. При использовании антивируса другого производителя решение KinderGate представляется заметно более выгодным. Компонент «Родительский контроль», входящий в состав операционной системы Windows 7, позволяет установить базовые ограничения, а вот проследить за всеми действиями ребенка и его перепиской уже не удастся. К его плюсам следует отнести отсутствие необходимости устанавливать стороннее программное обеспечение и бесплатное распространение. Он подойдет тем родителям, которым не требуется жесткий контроль за своими детьми. Однако нельзя полагаться только на программные ограничения. Ничто не заменит разговор ребенка с мамой и папой, которые расскажут ему о правилах поведения в Интернете, а также объяснят, зачем устанавливают такие ограничения. И только в сочетании с живым общением программа родительского контроля принесет хороший результат.

